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1. OBJETIVO

Definir as diretrizes, responsabilidades e controles para pro-

teger os ativos de informacao da 3 GEO, contra acessos nao
autorizados, uso indevido, divulgacao, destruicao ou interrup-
cao dos servicos. Alem de estabelecer diretrizes para o trata-
mento de dados pessoais pela 3 GEO, assegurando o cumpri-
mento da Lei Geral de Protecao de Dados Pessoais (LGPD) e
a protecao dos direitos dos titulares.

2. AMBITO

Aplica-se a todos os colaboradores, prestadores de servicos,

terceirizados, bem como qualquer sistema, rede, dispositivo,
infraestrutura (fisica ou logica) e dados pessoais sob respon-
sabilidade da empresa, em toda a GEO e regides de atuacao.

3. CONCEITOS E DEFINICOES

Ativo de informagao: qualquer bem tangivel ou intangivel

que tenha valor para a organizacao e que suporte, contenha

ou transmita informacao.
Informacao confidencial/sensivel: dados cujo acesso,
divulgacao ou modificacao nao autorizada pode gerar risco

para a empresa, clientes ou partes interessadas.

Usuario, gestor, operador etc.
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4. PRINCIPIOS BASICOS

+ Confidencialidade: garantir que a informacao seja acessa-
da apenas por quem tem autorizacao.

* Integridade: garantir que a informacao seja completa, exata
e nao tenha sido modificada de forma nao autorizada.

+ Disponibilidade: garantir que a informacao e os recursos
estejam acessiveis quando necessario.

+ Responsabilidade: todos tém papel na seguranca da
informacao.

+ Conformidade: estar em conformidade com legislacao
aplicavel, contratos, normas internas e melhores praticas. O
tratamento dos dados ocorrera com fundamento em uma
das bases legais previstas no art. 7° da LGPD, como:

- Consentimento do titular;

- Cumprimento de obrigacdo legal ou requlatoria;

- Execucao de contrato,

- Exercicio regular de direitos,

- Legitimo interesse.

. Direitos do Titular

- O titular pode, a qualquer momento:

- Solicitar confirmacao ou acesso aos dados;

+ Pedir correcao, exclusao ou anonimizacao;

- Revogar consentimento;

- Solicitar portabilidade;

- Reclamar a Autoridade Nacional de Protecao de Dados
(ANPD).

- Os pedidos devem ser enviados ao e-mail: [e-mail do
encarregado (DPO)I.
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5. PAPEIS E RESPONSABILIDADES

- Direcao / Alta gestao: aprovar a politica, disponibilizar
recursos, demonstrar suporte.

- Gestor de Seguranca da Informacao: definir controles,
monitorar cumprimento, promover formacao e conscientiza-
cao.

+ Gestores de area’/linha: aplicar e assegurar cumprimento
na respectiva equipe.

- Todos os colaboradores: cumprir esta politica, participar de
treinamentos, reportar incidentes.

6. CONTROLE DE ACESSO
E AUTENTICAGCAO

+ Acesso concedido com base no principio do menor privilégio.

- Autenticacao forte (por exemplo, senhas complexas + auten-
ticacao muiltifatorial).

- Reavaliacao periodica de perfis de acesso, remocao de
contas inativas ou desnecessarias.

Compartilhamento de Dados LGPD
Os dados pessoais poderao ser compartilhados apenas com:
- Parceiros e prestadores de servicos essenciais a execucao

das atividades:;

- Autoridades publicas, quando houver obrigacao legal;
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- Sempre observando a seguranca e a confidencialidade das
informacoes

7. SEGURANCA FISICA E DO AMBIENTE

« Acesso fisico restrito a areas de TI, servidores, salas de con-
trole.

- Protecao de equipamentos, uso seguro de dispositivos
moveis

- Backup, redundancia de sistemas para garantir disponibilida-
de.

A organizacao adota medidas técnicas e administrativas para
proteger os dados pessoais, incluindo:

- Controle de acesso;

- Criptografia e autenticacdo;

- Backup sequro;

- Politica de senhas e antivirus;

- Treinamento de colaboradores.

8. OPERACOES, COMUNICACOES
E REDES

- Uso seguro de redes (internas, externas, remotas) com pro-
tocolos seguros

- Monitoramento, logging, analise de incidentes.

+ Atualizacao regular de software e hardware para mitigar
vulnerabilidades.
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9. TRATAMENTO DE INCIDENTES
DE SEGURANCA

- Definicao de processo claro para reporte, investigacao,
resposta e recuperacao de incidentes.

- Comunicacao interna e externa conforme legislacao ou con-
trato.

- Licoes aprendidas e melhorias apos cada incidente.

10. CONSCIENTIZACAO
E TREINAMENTO

- Realizacao periddica de treinamentos sobre seguranca da
informacao, uso de dispositivos e boas condutas.

- Campanhas de conscientizacao para reforcar cultura de
seguranca.

Gestao de Incidentes

Em caso de incidente de seguranca que possa causar risco ou
dano relevante aos titulares, a empresa notificara a ANPD e os
titulares afetados, conforme o art. 48 da LGPD

11. CONFORMIDADE, AUDITORIA
E REVISAO

- Verificacao periodica da conformidade com a politica,
normas, contratos e legislacao (ex: Lei Geral de Protecao de
Dados Pessoais — LGPD).

- A politica sera revista no minimo a cada 1 ano ou sempre que
ocorrer mudanca relevante no ambiente ou regulamentacao.
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+ Sancdes para descumprimento: poderao incluir adverténcia,
suspensao de acesso, ou outras medidas disciplinares confor-
me normativa interna e legislacao.

12. VIGENCIA E APROVACAO

- Esta politica entra em vigor na data de sua aprovacao pela
direcao da empresa e permanecera em vigéncia até que seja
revisada ou revogada.

- Versoes anteriores sao substituidas pela nova revisao desta
politica.

Responsavel Cargo Assinatura Data

Warley Moura Diretor Adm Financeiro

Viviane Souza Gerente de R. Humanos










